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~Das operationelle Risiko ist das
Risiko eines Verlustes, das aus
unzureichenden oder
fehlgeschlagenen internen Prozessen,
Personal oder Systemen oder aus
externen Ereignissen entsteht. Diese
Definition umfasst rechtliche und
Compliance-Risiken, schlief3t jedoch
strategische und Reputationsrisiken
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PwC Insurance Banana Skins 2025
Regulatory Change und Suitability of Regulation in Deutschland deutlich hoher im Ranking

Top 10 Risiken (Global) K&lLl‘l Top 10 Risiken (DE)

1

Artificial Intelligence 2 Technology ~ schwierig, dieses Risiko Vollstandlg Zu minc
Technology 3 Artificial Intelligence & e SN iEeT Wetﬂ?ufi:-
Macro-economy 4 Regulatory change . T——

Climate change S Climate change = - szigrr?:ndggr?’ggﬁiéﬁ _Eare Governance-, :
Regulatory change 6 Macro-economy e Ruckverfolgbark(fililsl;gélnddeetll‘lflsf(lil:rﬁgz‘}lngsrahmen s1nd
Human talent 7 Suitability of regulation : B

Change management 8 Cost reduction

Political risk 9 Political risk

Suitability of regulation 10 Change management
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Derzeitige NFR-Trends - Was beschiftigt die Risikofunktionen?

| £ ——
(}Q‘

Neue
Regulatorik

» ESG — Nachhaltigkeitsrisiken

* DORA*-Operationalisierung
und Integration

« EU Al-Act

* Erhohte Aufsicht und hohere
Strafen

* Value for Money/
Wohlverhaltensaufsicht

*DORA — Digital Operational Resilience Act

PwC Non-Financial Risk Management
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Cyberrisiko und IKT-
Risikomanagement

» Gefahrdung von sensiblen
Daten und kritischer Systeme

« Sicherheitsvorfille bei externen
Partnern

« Neue Risiken durch KI

 Starkung des
Transformationsrisiko-
managements (IT-und KI-
Projekte)

A

Risikofunktion

» Nachwuchsprobleme

» Fahigkeiten und
Weiterqualifizierung

* Automatisierung und
Nutzung von KI

 Etablierung einer NFR-
Klammerfunktion

* Harmonisierung und
Siloabbau

&

Geopolitik

* Ein sich schnell
veranderndes Umfeld birgt
Gefahr plotzlich
auftretender neuer Risiken,
sog. “Black Swan Events”

» Notwendigkeit von
expertenbasierten Emerging
Risk Assessments und
Stresstestings






Basel IV/Solvency II definieren sieben Arten von Ereignissen im
Zusammenhang mit NF-Risiken

Durch die Beantwortung der Frage: Was ist passiert? konnen Sie die Art des Risikos/Ereignis identifizieren!

Interner Betrug

E Externer Betrug Da zwischen den Ereignistypen
und den Ursachen fiir die
Kategorisierung
operationeller/NF- Risiken eine
gewisse Unscharfe besteht,

Beschiftigungspraktiken und Sicherheit am Arbeitsplatz

Kunden, Produkte und Geschaftspraktiken verwenden viele Unternehmen
ihre eigene Risikotaxonomie.

Schaden an Sachwerten

Betriebsunterbrechungen und Systemaustfille

Ausfiihrung, Lieferung und Prozessmanagement

PwC Non-Financial Risk Management



NF-Risikoereignisse konnen Konsequenzen in anderen Risikoarten

auslosen

»Ein ,boundary“ NF-Risikoereignis ist ein Ereignis, das eine Auswirkung (z. B. einen finanziellen Verlust) in einer anderen

Risikoart auslost und dort mit quantifiziert wird.“ (ORX*, 2016)

l Schwierig zu identifizieren und zu quantifizieren l

A

Risiken der O.p.e LEATTE
Finanzbericht Risiko, . B.
Recht, BCM, IKT,
-erstattung, g

Compliance, Prozess-

Verhaltens- risiken,
risiken RESINEVA

ersattun risiken,

& Modellrisiken

Steuern,
Nachhaltig-
keitsbericht-

Risiken in
Trans-
formations-
projekten

Boundary- Boundary-

Kreditrisiko Versicher-

Boundary

ungstech-
Marktrisiko &

nisches Risiko

Boundary
strategische
Risiken,
Geschifts-
risiken

!

Erfassung von Verlustdaten und Risikokontrollbewertungen (RCSA)
NFR-Universum fiir das interne Kontrollsystem

PwC Non-Financial Risk Management *ORX — Operational Risk EXchange Consortium



Die Covid-19-Pandemie ist ein NF-Risikoereignis mit Auswirkungen in
vielen weiteren Risikoarten

Mitarbeitende: Korperliches und emotionales Wohlbefinden von (Schliissel-)Mitarbeitern: Kosten fiir HygienemalBnahmen,
Impfstoffe

Drittparteienrisiko: Abhiangigkeit von Dritten bei kritischen Prozessen und Dienstleistungen: Zusatzliche Kosten fiir
Videokonferenzlizenzen oder hohere Systemverfiigbarkeiten

Covid-1
.9 Marktrisiko: Erhohte Marktpreisrisiken und Volatilitat: Zusatzliche Absicherungskosten, ggfs. Realisierung von
Pandemie Verlusten

Versicherungsprodukte: Mehrdeutige Vertragsklauseln, die zu Unsicherheit und Konflikten hinsichtlich des
Versicherungsschutzes fithren: Entschadigungszahlungen an Kunden, Rechtskosten, Geldstrafen, freiwillige Zahlungen an Kunden

Geschiiftskontinuitit: Notwendigkeit, von zu Hause zu arbeiten, obwohl viele Geschifts- und Kontrollaktivitaten fiir die
Durchfiihrung im Biiro konzipiert sind: Kosten fiir zusatzliche Hardware, Software, Internet, die die Umsetzung des BC-Plans
erfordern

PwC Non-Financial Risk Management 10



NFR-Taxonomie deckt die komplette NF-Risikolandschaft ab, unter-
stutzt Risikoaggregation, Analysen und die Berichterstattung

Operationelle
Risiken
(NFRi.e.S.)

Gemeinsame
Sprache sprechen

Risikoverstandnis und
-beschreibungen harmonisieren

PwC

Risikokategorien

Kreditrisiko

Marktrisiko

Liquiditatsrisiko

Vers.techn. Risiken

Reputationsrisiko

Strategisches Risiko
Geschiftsrisiko

Operationelles Risiko

Taxonomie

NF-Risiko-Katalog
vervollstandigen

Non-Financial Risk Management

Finanzielles Risko

NFR

(im weiteren Sinne)

Hinweis: Nachhaltigkeitsrisiken (ESG) wirken sich auf die bekannten
Risikoarten aus (Risikotreiber) und werden nicht als separate
Risikokategorie betrachtet.

Level 1 Risiken

Level2 Risiken Level 1 Risiken

Verstof gegenarnentsrechtiche ader
reguiatorische Anforderungen
Unwirksame Arbeitsbeziehungen
Unaurelchende Sicherheitam Arbefisplatz

Technologie

Betrug duren DrittelLicteranten

Intemer Betrug

Physischer
Schutzund
Sicherheit

Geschats-
Kontnuitat

Betrug durch Kunden

Interner Betrug gegen die Bank

Interner Betrug gegen Kunden oder Oritie
Beschidigungvon Sachwenen der
Organisation

on Mitarbeltermoder Partnern
auBerhalb des Arbeitsplatzes
Verhanensrisiken
Beschadigungoder Verletzungwon
offentlichem Eigentum
Unzureichende
Geschanskentinutatsplanung!
Ereignismanagement

Verarbeltungs /Austihnungsfehlerin Bezug
aufKunden und Produkle

VerarbeitungsiAusTEhungstenerin Bezug

verarbeitungund
Austuhrung

VerarbeitungsiAusIEhrungstenierin Bezug
autDrittparteien

VerarbeitungsiAuSTEhINgstenlerin Bezug
autinterne Vorgange

Fehler el derAustunrung ven Ancerungen

Mapping
Risiken den Prozessen zuordnen fir

klare Verantwortlichkeiten in der 1st
Line

Risiken

Interner Betrug
Betrug Kunden
Verarbeitungsfehler
MA-Sicherheit
Cyber

ReWe

Level2 Risiken
Austall der Haraware

Software-Ausfall
Austall des Netzwerks
Insiderhande!

Kartell. | Wetbewerbsverstone

Unzulassige Markiprakiken

Level1 Risiken

Recht

Versagen des Kundendiensles (post-sales)

Schiechte Behandiungvon Kunden
Nichterfullung von Plichten gegentiber
Kunden

Falsche Verwaltungvan Kundenkonten

UnsachgemanerVertried ' Marketing

unsachgemanes Produkt-/
Dienstelswungsdesign

Unzureichendes Whistieblowing

VETSIOBE Gegen den Ve rmaltenskosex |
Code of Conductund Feniverhaltenvon
Mitarbeitem

HR
X

Compliance

Orittparteien

Vertrieb
X
X

Level2 Risiken

Schaden
X
X

Level1 Risiken  Level2 Risiken

Datenciabstan / Eeswilige Manpulation von
Date:

Infomations-
sienerheit
{einschiieBlich
Cyberrisiken)

Geseuliche
Berichterstattung
und Steuern

Daten-
management

Maodelle

IT Einkauf
X X
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Typische NF-Risiken im Aktuariat haben Auswirkungen auf das Pricing,
die Risikokapitalberechnung, der Own Funds,...

Fehler in der Berichterstattung @ \ Unvollstindige oder falsche Daten

Fehler in der Interpretation der .
Daten Der aktuarielle Zyklus @ Parameter (falsch, nicht validiert)

und seine Fehlerquellen

IT oder EUC-Fehler, falscher Code, ! %%

manipulierte Formeln Fehlerhaftes oder unpassendes Modell

....und sollten mit angemessenen Kontrollen mitigiert oder reduziert werden!

PwC Non-Financial Risk Management 12



Operationelle Risiken haben unterschiedliche Auswirkungen

1

Finanzielle Reputations- Opportunitatskosten
Auswirkungen 2 auswirkungen lentgangene Gewinne

GuV Beinaheschaden

PwC

Ermittlung/Schatzung der Auswirkungen in den RCSA und Szenarioanalysen

Behordliche Geldstrafen

« Sinkender Markenwert — hohere * Entgangene Ertrége aufgrund von
Verluste aufgrund krimineller Aktivitaten, wie z. Kapitalisierungskosten (Herabstufung Systemunterbrechungen (z. B.
B. Betrug des Ratings) Online-Portale)
Kosten im Zusammenhang mit Ermittlungen - Riickgang des Aktienkurses (meist nur « Opportunititskosten bei
und Rechtsanwilten kurzfristig) Systemausfallen, da Mitarbeiter
Kosten im Zusammenhang mit der nicht arbeiten konnen

« Kundenweggang
Wiederherstellung des vorherigen Status

+ Negative Presse
Entschiadigungszahlungen an Kunden

+ Anfragen/Priifungen durch Regulator

Non-Financial Risk Management 13



Typische Risikobewertungsmethoden fiir NFR

Best Practice

 Es existiert eine einheitliche Risikobewertungsmethode (inharent und residual) fiir alle NFR-Arten.

» Nutzung von internen und externen Verlustdaten helfen bei der Expertenschiatzung

+ Risikoappetit definiert u. a. Etablierung von Kontrollen und MaBnahmen in der 1st Line — und somit die Risk Response.

» Es existiert auch eine harmonisierte Bewertungsmethode fiir Verlustereignisse, IKT-Vorfalle (DORA), Compliance Issues, Feststellungen und Kontrollschwachen.

Finanzielle Auswirkung Nicht-finanzielle Auswirkung (RepRisk)
. 00k—2 .
Rating o-10k 10—-100k 100k-500k 5 Mio >2 Mio. Stake- Kriterien zur Bewertung der Auswir-
holder kungen auf die Stakeholdergruppen
T <10% sehr sehr sehr sehr Aufmerk-
j niedrig niedrig niedrig niedrig Rating samkeit Investoren  Kunden Regulatoren
Q
= I sehr sehr niedrig
‘D 10%-50% niedrig o
< niedrig
E 50%—70% mittel
s
% 70%—90% sehr hoch hoeh
0o— (o]
E sehr hoch
=

Risikoappetit

PwC Non-Financial Risk Management 14






Elemente und Prozesse des NFR-Rahmenwerks starken klare
Verantwortlichkeiten

Governance — Rollen und Verantwortungen

Schriftlich fixierte Ordnung, Handbiicher

Ziele und Strategie des NF-Risikomanagements

Risikoappetit und - toleranzen

Erfassung von RCSA Scenarioanalyse Wichtige Kennzahlen /
Verlustdaten * Risikoidentifizierung Berichterstattung
* Risikobewertung
* Bewertung des
* Ursachenanalysen Kontrollumfeldes + Stresstests

« MaBnahmen « Frithwarnung

o Limits

e Extreme
Risikoanalyse * Risiko- und
Kontrollkennzahlen

« Interne Verluste

» Externe Verluste

MaBnahmen definieren und umsetzen

Modellierung operationeller Risiken / Validierung

Internes Kontrollsystem
Kultur und Organisation

PwC Non-Financial Risk Management
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Prozesse zur Risikoidentifizierung, -bewertung und -steuerung

PwC

Interne und externe
Verlustdaten-
sammlung

A. Riickblickende
Perspektive; aus Fehlern
lernen — Kontrollen
verbessern

Non-Financial Risk Management

B. Aktuelle bis einjahrige
Perspektive; KRI als
Frithwarnindikatoren der
Risiken

Szenario-
Analyse

C. Zukunftsorientierte
Perspektive, Emerging Risk
Assessment ( 3-5 Jahre);
Risikokapitalvalidierung

17



Beispiel eines typischen,

Uberpriifung/Erginzung des Risikokatalogs
Zuordnung von Risiken zu Prozessen priifen

Entwicklung von neuen
Schliisselkontrollen/Kontrollzielen

Uberpriifung der Risikotoleranzen

ggf. Bestimmung der jahrlichen
Schwerpunktthemen, u. a. fiir Kontrolltesting,
Risk Deep Dives

Uberwachung von KRIs
Uberwachung von MaBnahmen
regelmaBige Berichterstattung

Non-Financial Risk Management

ja

hrlichen NF-Risikosteuerungskreislaut

regelmafBige und Ad-hoc-Risiko- und
Kontrollbewertungen (Transformation und BAU)

Identifikation und Implementierung von MaBnahmen
bei Uberschreitung der Toleranz

Aktualisierung von Kontrollen
Identifikation und Uberpriifung von KRIs

Erstellung eines umfassenden Testplans (basierend auf
dem Revisionsplan)

Durchfiihrung von unabhingigen Kontrolltests
Konsolidierung von Testergebnissen

Umsetzung von MaBnahmen bei Kontrollschwachen
(1st Line)

18



Expertenbasierte Szenario-Analyse fiir die untenehmensweite
Risikosteuerung und Validierung der Kapitalzahlen

»,Die Szenarioanalyse ist ein Prozess, bei dem Expertenmeinungen von Fiihrungskriften der ersten und zweiten Ebene eingeholt werden, um potenziell, neue

operationelle Risiken zu identifizieren und deren mogliche Folgen unternehmensweit zu bewerten. Die Szenarioanalyse ist ein wirksames Instrument,

um potenzielle Quellen fiir erhebliche NF-Risiken und den Bedarf an zuséitzlichen Kontrollen oder MaBnahmen zur Risikominderung zu identifizieren.

Angesichts der Subjektivitiat der Risikobewertung (Daten sind z.T. nicht vorhanden) sind ein robustes Governance-Rahmenwerk, die Identifizierung von

Risikotreibern sowie eine Expertenausbildung zum Thema ,,Biases“ unerlasslich, um die Integritat und Konsistenz des Prozesses sicherzustellen.“

PwC

Scenario Analysis Team Business Unit

Non-Financial Risk Management

L Collect & filter Perform analysis
i 'E data to identify of emerging risk
=3 SCenarios data
=
3
8 - Identify key
o
%‘ i Ny | gy themes from the
S list of scenarios | 5
i long list
w
2 Revise the Short
E list of scenarios
7]
=
£ :
@ Prepare scenario Conduct Review output &
2 workshop scenario provide
ﬁ workshop comments
g v
= Prepare output { \ . :
E for evaluation Iteration process cenancl.\
2 committee & BU approva
3 leadership \ }

Haufigkeit/Wahrscheinlichkeit

Die Szenarioanalyse wird
verwendet, um Risiken mit
hoher Auswirkung und
geringer Haufigkeit zu
bewerten und Input fiir
das OpRisk Modell.

\ 4

Auswirkung EUR

19



Typlsche allstricke i\m
NFR— gement

N iiul
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Fallstricke im NFR-Management

Risikomanager stellen Risikobewertungen

der 1. Verteidigungslinie nicht in Frage und

fiihren sie auch nicht gemeinsam durch. 0
Fehlendes GRC-System und schlechte

Qualitat oder unvollstandige

Risikodaten sowie fehlende ,,So what”-
Empfehlungen an die Vorstande

Fallstricke

Fehlende regelmafige Szenarioanalyse

von Black-Swan-Ereignissen und

voreingenommene (,,biased“) Experten

Mangelnde Kapazititen und e
Kenntnisse im NFR-Team — erlaubt

nur reaktives statt aktives RM

PwC Non-Financial Risk Management

Risikofunktion nicht in Transformation und
Wandel eingebunden; nur reaktive
Risikokontrolle bei BAU-Prozessen

Unklarer Risikoappetit und fehlende
Toleranzschwellen fiir die Umsetzung
interner Kontrollen

Nicht integrierte OpRisk-Methodik,
Management, Kontrolltests und
Berichterstattung; Risikofunktion
fungiert nicht als ,,Klammerfunktion*

Fehlende Ursachenanalyse interner und
externer Verlustereignisse;
kein Lernen aus Fehlern



Strategische Neuausrichtung der NFR-Funktion

,,Build robots for day-to-day risk management and hire hunters to detect new and emerging risks*

* Harmonisierung der » Datengestiitzte * OpRisk Risikoappetit/-toleranz

terielle Risiken

rechtzeitig identifizieren
und steuern. Business
unterstutzen, um

Prozesse und lelen
Zu Vssern.

e —
v

Risikobewertungsmethoden ist
eine Vorrausetzung fiir die
Vergleichbarkeit und Steuerung
aller NF-Risiken

Ganzheitliche Steuerung und
Uberwachung aller OpRisks
gebiindelt, z. B. in einem NFR-
Komitee

Harmonisierung der
Berichterstattung zur besseren
Entscheidungsfindung durch
den Vorstand

Risikobewertung

Automatisierte Analysen und
Berichte

Einsatz eines integrierten
GRC- Systems fiir die 1.,
2.und 3. Verteidigungslinie

bestimmt das Implementieren von
Kontrollen im Business.

Eine integrierte Risiko- und
Kontrolltaxonomie gemappt auf die
Geschiftsprozesse erleichtert das
Identifizieren und Managen von
Risiken im Business.

Die Uberwachung von internen und
externen Faktoren (z. B. Regulatorik)
stellt sicher, dass das Risikoprofil
aktuell ist und die Kontrollen zeitnah
angepasst werden.

Freisetzung von Ressourcen in der Risikofunktion durch Harmonisierung und Automatisierung — Nutzung der freien
Kapazitaten fiir aktives Risikomanagement in Transformationen und fiir unabhingiges Kontrolltesting

Verschlankung der Risikoprozesse in der 1. Verteidigungsline fiihrt zu weiteren Kosteneinsparungen.

PwC Non-Financial Risk Management 22



Risikomanagement 1\ _

Transformationen ' o~
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Grinde fur ein systematisches Transformationsrisikomanagement

PwC

000 C0C0000000095€306306000
000 00C003095060060€306806000
€O COCOC5030000€30306300
000 00C00000060000600630300°
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CO9C2C€02000230003200000000300009
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Non-Financial Risk Management

Mindestens gleiche Servicequalitat
wahrend der Umstellung und bei der
Inbetriebnahme

Bessere Kunden- und
Mitarbeitererfahrung nach der
Inbetriebnahme

Aufsicht

Einhaltung oder Umsetzung von
Governance-Vorgaben

Integration der zweiten Verteidigungs-
linie fiir das Risikomanagement

Fokus auf KI, IKT-, Outsourcing und
Regulatorik-Projekte

Bessere und transparente Projekt-
steuerung, Vermeidung von massiven
Budgetiiberschreitungen

Steigerung der Effizienz im ,Future BAU”
Automatisierung der Kontrollen

Erhalt des Franchise-Values

24



Projektziele sind auch Projektrisiken — das magische Dreieck der
Transformation

Budget

Zeit

PwC Non-Financial Risk Management
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7Zweil Arten von nichtfinanziellen Risiken mussen wahrend der
Transformation gesteuert werden

Transformations- Risiken des kiunftigen BAU

IProjektrisiken nach Go-Live

* Zeit, Budget, Umfang * IKT und KI-Risiken

* Betriebsrat * Datenschutzrisiken

* Reputation * Risiken im Zusammenhang mit der

* ESG Aufbewahrung von Daten und Dokumenten

* Gesetzliche Anderungen * Compliance- und Rechtsrisiken

* Technologische Risiken * Steuerrisiken

* Off-/Nearshoring * BCM-Risiken

* Projektabhingigkeiten, usw. * Risiken im Zusammenhang mit Service
providern

* Prozessrisiken

¢ usw.

PwC Non-Financial Risk Management 26



Verzahnung des Risikomanagmentprozesses in den Transformationsprozess

=

Ergebnisse melden RegelmaRige
Aktualisierung und
Umsetzung
Projektauswahl Reporting
+ Definition der ,,im + Die Risikofunktion muss + Projektleiter (PL) treibt + Risikobewertungs- * Mindestens alle 6 Monate
Umfang enthaltenen” den Projektinhalt den Prozess ergebnisse an den » Oder bei groBeren
Projekte verstehen « Risikofunktion berit und Egﬁgﬁggsg‘ffs\‘;ggstiuung Anderungen des Umfangs
* Die Risikofunktion sollte * Erste ) hinterfragt m Risillokomitee « Anpassung an Sprints
aktiv auf PMO, COO usw. Risikoeinschatzungen . Gemeinsame .
zugehen, um Projekte fiir vornehmen o s « MaBnahmen beschlieBen * Uberwachung der
die Beteilicune der Identifizierung und MaBnahmen und der KPIs
. 8ung Bewertung von Risiken
zweilten Linie
auszuwahlen » PL plant MaBnahmen und
definiert KPIs

PwC Non-Financial Risk Management
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Entscheidende Erfolgstaktoren im Projektrisikomanagement

« Risikofunktion als ,,Partner” des « Projektmanagement-Rahmenwerk
Projektmanagers « Verantwortung in der ersten Linie

 Einbeziehung anderer Fachexperten ( « Projektmanager-Schulung zu
Compliance, InfoSec, Rechtsabteilung, Risikomanagement
Steuerabteilung) + ,Lessons learned” nach Go-Live

« Beraten und Hinterfragen

+ Gemeinsamer Risiko-Workshop

+ Risiko-Workshop bereits in der « Nutzung des Risikokataloges/Taxonomie
Planungsphase durchfiihren « Weniger Bewertung — mehr Fokus auf

« Budgetplanung umfasst auch die MaBnahmen und Kontrollen sowie KPIs
Automatisierung von Kontrollen « Anpassung und Implementierung von

« Verwendung der bisherigen RCSA- Kontrollen vor der Inbetriebnahme
Ergebnisse fiir die BAU-Risiken « Freigabe zur Inbetriebnahme durch alle

Stakeholder und umfangreiche
Mitarbeiterschulungen

PwC Non-Financial Risk Management 28



Ihre Ansprechpartnerin

Claudia Meyer

Senior Manager
Governance, Risk, Compliance
Versicherungen

claudia.meyer@pwc.com
+49 160 96558100

PwC Non-Financial Risk Management
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